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Mail Migration

° IBM Domino zu Microsoft Exchange
und Microsoft Office 365

o Application Migration und
Coexistence Gateway fiir IBM Domino

o Microsoft Exchange und Microsoft
Office 365

° Office 365 zu Office 365 tenants

Identity Management
und Access Governance
° Active Directory / LDAP User

und Gruppen Management

- Microsoft Azure Active Directory User
und Gruppen Management

- Office 365 User-, Gruppen-
und Lizenz-Management

Mail Management
° Signatur, Branding und Disclaimer

¢ E-Mail Verschliisselung
und Compliance

° Sichere Dokumenteniibertragung
° Anti-Virus und Spam-Protection
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Mail Management Solutions
Mail Management, Mail Security und Compliance

Kosten fiir den Betrieb der Messaging-Infrastruktur senken, Sicherheit beim Austausch von
Informationen per E-Mail erhdhen, Verschliisselung und elektronische Signaturen zentral
managen, Datenvolumen bei externer Kommunikation reduzieren, Mitarbeiter und Systeme vor
Spam und Viren schiitzen, Kommunikation bei Abwesenheit und Vertretung automatisieren,
Design und rechtskonforme E-Mail-Signaturen sicherstellen und Compliance-Anforderungen
erfiillen.




All-in-One E-Mail-Management

Die Angriffe auf Messaging-Systeme und die Kosten fiir ihre
Abwehr sind in den vergangenen Jahren stets gestiegen.
Eine Anderung dieser Entwicklung ist nicht zu erwarten.
Schutz der Infrastruktur vor Malware und effizientes
Management der E-Mail-Flut ist keine Kiir mehr, sondern zu
einer Pflicht geworden. Auch die Notwendigkeit, gesetzliche
Vorgaben (Compliance), wie Archivierung, Regulierung

und Revisionsfahigkeit zu erfiillen, lasst Betriebskosten
der Messaging-Infrastruktur steigen. Dabei muss die
Kommunikationseffizienz gesteigert werden, um die hohen
Anforderungen der modernen Geschaftswelt zu erfiillen.

Zentrales Out-of-Office Management

Der Einsatz von MailProtect ermdglicht es, den Mail-Verkehr
auf den Servern zu iiberwachen und dem Administrator
Informationen und Eingriffsmaoglichkeiten zu geben. Dies
geschieht durch die Echtzeit-Priifung der E-Mails anhand
konfigurierbarer Regeln.

Das Regelwerk besteht aus einer umfangreichen Sammlung
bereits komplett vordefinierter Regeln fiir das E-Mail-
Management. Hierzu gehdren beispielsweise die Priifung von
Datei-anhangen oder die Virenpriifung. Zusatzlich konnen
eigene Regeln erstellt und verwendet werden. Der Service
bietet umfassende Funktionen fiir Vertretungsregelungen und
zentrales Abwesenheitsmanagement.
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MailProtectist eine All-in-One Lésung fir E-Mail-
Management und Secure Messaging. Das Produkt besteht
aus einem flexibel konfigurierbaren Regelwerk sowie
verschiedenen Services zum Schutz der Messaging-
Infrastruktur und der E-Mail-Kommunikation. Mit zentralen
E-Mail-Policies automatisiert MailProtect das E-Mail-
Management und entlastet die Administratoren. Sichere
E-Mail-Kommunikation wird entweder mit der klassischen
PKl-basierter Verschlisselungslésung SecureMail realisiert
oder passwortbasiert mit der Instant Encryption Technologie.

Es erlaubt eine regel- und zeitbasierte Umleitung von
E-Mails zu jeweiligen Stellvertretern oder Mail-In-Boxen,
automatische Generierung frei konfigurierbarer Antwort-E-
Mails sowie Anbindung an interne Informationssysteme, wie
Foconis oder Cosmos.

MailProtect erlaubt die Umsetzung von Compliance-Vorgaben
durch automatische Signatur, gesetzeskonforme Archivierung
sowie Kategorisierung des gesamten E-Mail-Verkehrs. Es
ermoglicht sowohl die Archivierung in Datenbanken als auch
die Ubergabe an Archivierungssysteme, wie z.B. Centera. Mit
der ArchiveBridge-Funktion ist die Anbindung an Enterprise-
Content-Management-Systeme, wie Windream, Saperion oder
IBM CommonStore moglich.
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Pflege von E-Mail-Signaturen, Branding und Disclaimer

MailProtect ermdglicht ein zentrales Management von
Mitarbeiter-Signaturen, sowie jeder Art rechtlicher und
werblicher Disclaimer. Berechnete oder statische Abschnitte
werden regelbasiert in ausgehende E-Mails eingefiigt. Neben
der besonders einfachen Pflege bietet das Produkt State-of-
the-Art Funktionen fiir freie Gestaltung mit HTML und Grafiken,
unbegrenzt viele und bei Bedarf zeitgesteuerte Signatur-
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Abschnitte sowie automatische Generierung von vCards und
QR-Codes. Die Signaturpriifung erfolgt nach definierbaren
Vertrauensregeln sowie gemaf dem Signaturgesetz unter
Uberpriifung der gesamten Zertifikatskette und per LDAP
erreichbarer oder importierter Widerrufslisten (CRLs). Die
Ergebnisse der Signaturpriifung werden mit Zeitstempel in die
E-Mails eingefiigt.
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Sichere Ubertragung von Anhéngen und E-Mails

Dateianhédnge in E-Mails werden anhand vorgegebener
Kriterien, wie z.B. Gréf3e, Dateiformat und Anzahl der
Empfanger, gepriift und gefiltert. Dateiformate werden iiber
Endungen und mitgelieferte Datei-Signaturen identifiziert und
die Dateien konnen auf Basis von definierbaren Regeln im ZIP-
Format gepackt und entpackt werden.

Der Service kann vollautomatisch Zertifikate aus eingehenden
E-Mails extrahieren oder via LDAP abrufen. Der aufwandige
Zertifikatsaustausch entféllt. Die erforderlichen privaten

und offentlichen Zertifikate werden in gesicherten
Datenbanken zentral verwaltet. Bestehende PKI-Umgebungen
oder Trustcenter kénnen iiber das auftragsbasierende
Zertifikatsmanagement von MailProtect einfach und schnell
integriert werden.

Als ein alternatives Verfahren fiir Secure Messaging
ohne Zertifikatsverwaltung liefert MailProtect eine
passwortbasierte Verschliisselungslosung. Dabei werden
E-Mail-Text und Dokumenten-Anhange in ausgehenden
E-Mails serverseitig konvertiert und als verschliisselte

passwortgesicherte PDF-Datei mit ggf. eingebetteten
Dateianhdngen versendet. Das zum lesen erforderliche
Passwort wird automatisch zufallig generiert und separat
tbermittelt, z.B. per E-Mail als ,Inline Image*, SMS oder Fax.
Vielfaltige Automatisierungsmoglichkeiten und weitere
Varianten, wie Verwendung von 256-Bit verschlisselten
ZIP-Archive, Archivierung Format PDF/A oder mit Windows
Compressed Folders kompatible DES 40-Bit Verschlisselung,
sind ebenfalls moglich.

MailProtect entschliisselt eingehende E-Mails am Server
und stellt diese an den internen Empfanger zu (Gateway-
Funktion). Anwender kénnen bei ausgehenden E-Mails die
Verwendung der Verschlisselung individuell steuern, ohne
sich um die Konfiguration zu kiimmern. Zuséatzlich konnen
frei konfigurierbare automatische Regeln zentral festgelegt
werden, wie z.B. zwingend bei bestimmten E-Mail-Inhalten
oder bestimmten Empfanger-Domains. Die Gateway-Funktion
ermoglicht es auch verschlisselte E-Mails auf Viren oder
andere Inhalte zu iiberpriifen sowie zu Priifungszwecken zu
archivieren.
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Anti-Virus und Spam Schutz

Der Mail-Management-Service stellt eine Viruspriifung

tiber verschiedene Virenscanner zur Verfiigung. Neben dem
mitgelieferten ClamAV werden die Scan-Engines von AVIRA,
TrendMicro, Symantec und Sophos nativ unterstiitzt und es
konnen beliebige Commandline-Scanner eingesetzt werden. Die
Scan-Optionen werden komfortabel in den Service-Dokumenten
konfiguriert.

Neben der Definition einfacher Spamfilter auf Basis von
Wortlisten, liefert MailProtect optional die Integration der
fihrenden Anti-Spam-Technologie von IBM-ISS. Ein integriertes
Reporting stellt dem Anwender in regelmalSigen Intervallen
Spam-Reports mit einer Liste der geblockten E-Mails zu.

BCC unterstiitzt die Plattformen Microsoft
Exchange, Microsoft Office 365, IBM Domino
und IBM Connections Cloud.
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Precedence Options

Warum Mail Management und
Security Solutions mit BCC?

@ Komplettldsung fiir sicheres Policy-basiertes
E-Mail-Management, vorkonfiguriert und sofort
einsetzbar (Best Practices Configuration).

Nahtlose Integration (Servertask).

Kosteneffizienter Spam- und Virenschutz durch
integrierten OpenSource Virenscanner ClamAYV,
auch bei verschliisselten E-Mails.

Abwesenheitsmanagement.

Signatur- und Disclaimer Management durch
zentrale Bereitstellung von Signatur- und
Verschliisselungsdiensten mit Anbindung an
Trustcenter.

Einsparung von Speicherkapazitaten
durch Grélsenbeschrankung, Filtern und
Komprimierung von Dateianhangen.

Erfillung von Compliance-Anforderungen durch
automatische Archivierung von E-Mails und
zentrale Protokollierung aller Vorgénge.

Instant E-Mail-Verschlisselung ohne
Zertifikate.

Elektronische Signatur und Verschliisselung
durch S/MIME, PGP (GnuPG),
Zertifikatsmanagement, Signaturpriifung und
inklusive Trust Integration.



