Mail-Verschlisselung ohne Zertifikat

Mail-Management und Sicherheit. Schnell, simpel und
gunstig mit Instant Encryption.

Schnell - ,Up and Running” in 30 Minuten
Simpel - Fir Absender und Empfanger, online, offline, auf dem Smartphone oder iPad
Giinstig - Zu einem Bruchteil der Kosten einer zertifikatsbasierten Verschlisselungslosung




Anwender erwarten von der IT, dass sie sicher und unkompliziert iiber das Medium
E-Mail kommunizieren konnen.

Die Anforderungen der Anwender an das Medium E-Mail Lokal installierte Losungen sind wartungsaufwandig und
sind unterschiedlich. Die Personalabteilung oder der mogliche Fehlbedienung oder umstandliche Handhabung
Betriebsrat miissen sensible Dokumente beim E-Mail- sind fir die Anwender ebenfalls problematisch.

Versand schiitzen und der Vorstand mochte Datei-

Anhiinge nur verschlisselt versenden, Ob Datenschutzvorgaben, die Notwendigkeit

vertraulicher Kommunikation, oder der Schutz vor

In der Praxis bedeutet die Implementierung einer Manipulation: Die Instant Encryption Technologie
Secure-Messaging-Losung in der Regel hohe Kosten, powered by MailProtect ist eine Lésung, die sowohl
zusatzlichen Aufwand fir die tagliche Administration Anwender als auch Administratoren zufrieden stellt:
und umstandliche Wege fiir E-Mail-Empfanger und O ohne langwieriges Public-Key-Infrastruktur

Anwender. Die klassischen Wege (S/MIME und PGP) >
sind in der Einfiihrung und beim laufenden Betrieb (PKI) Projekt

teuer und aufwéndig. Alternative Web-Abruf-Ldsungen ) ohne jede Software-Installation auf den Clients
sind oft umstandlich zu bedienen oder schrénken (J ohne Anwenderschulung oder Help-Desk-Anfragen
die Moglichkeiten fur.Empfanger en (z.B.aus o () ohne laufenden Administrationsaufwand
Sicherheitsgriinden sind https-Verbindungen deaktiviert). O ohne einen Hosting-Dienstleister dazwischen
Wie funktioniert Instant Encryption?

E-Mail-Versand

Die neue Generation der passwortbasierten entsprechend dem Bedarf vorab definieren, wie
Verschlisselungslosung der BCC nutzt wahlweise PDF die Verschliisselungsfunktion genutzt werden soll.
oder ZIP Formate. Im Standardfall werden E-Mail-Text Weitere Varianten, wie die Verwendung von 256-Bit
und Dokumenten-Anhange in ausgehenden E-Mails verschliisselten ZIP-Archiven, zur Langzeitarchivierung
serverseitig konvertiert und als verschlisselte empfohlenes Format PDF/A oder mit Windows
passwortgesicherte PDF-Datei mit ggf. eingebetteten Compressed Folders kompatibel DES 40-Bit
Dateianhangen versendet. Der Administrator kann Verschlisselung sind ebenfalls moglich.

Absender

Passwort-Verteilung
Das zum Lesen erforderliche Passwort wird automatisch ~ Passworter fiir jede einzelne E-Mail generiert werden.

zufallig generiert und dem Empfanger separat Das Passwort-Management ist vom Administrator
ibermittelt, wie z.B. per E-Mail als ,Inline Image”, SMS konfigurierbar und weitestgehend automatisiert. So
oder Fax. Das Passwort kann auch dem Absender kann ein vergessenes Passwort per E-Mail-Link vom
zugestellt werden, wenn er das Passwort telefonisch Empfanger angefordert werden und wird automatisch
tbermitteln soll. Je nach Konfiguration kann ein vom Server zugestellt.

Dauerpasswort fiir den jeweiligen Empfanger oder
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Passwort- Zustellung

Passwort-Anforderung j I

per SMS '.
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